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要約
このガイドは、System Center Operations Manager 2007 に DPM 2007 の管理パックを展開して使用するユーザーを対象としています。
このドキュメントに記載されている情報は、このドキュメントの発行日におけるマイクロソフトの見解を示すものです。マイクロソフトは市場の変化に対応する必要があるため、このドキュメントの内容に関する責任をマイクロソフトは問われないものとします。また、発行日以降に発表される情報の正確性を保証できません。
このホワイト ペーパーは、情報提供のみを目的としています。マイクロソフトはこのドキュメントに記載された情報に関して、明示的、黙示的、または法的に関わらず保証を行いません。
お客様ご自身の責任において、適用されるすべての著作権関連法規に従ったご使用をお願いします。このドキュメントのいかなる部分も、米国 Microsoft Corporation の書面による許諾を受けることなく、その目的を問わず、どのような形態であっても、複製または譲渡することは禁じられています。ここでいう形態とは、複写や記録など、電子的な、または物理的なすべての手段を含みます。ただしこれは、著作権法上のお客様の権利を制限するものではありません。
マイクロソフトは、このドキュメントに記載されている内容に関し、特許、特許申請、商標、著作権、またはその他の無体財産権を有する場合があります。このドキュメントは、マイクロソフトの書面による明示的な許諾がある場合を除き、
これらの特許権、商標権、著作権、またはその他の知的財産権に関する権利をお客様に許諾するものではありません。
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System Center Operations Manager 2007 用 System Center Data Protection Manager 2007 管理パック ガイド
『System Center Data Protection Manager 2007 (DPM) 管理パック ガイド』では、DPM 管理パックを使用して、DPM サーバーと DPM サーバーによって保護されるコンピュータについてデータの保護および回復の状態を監視する方法、および、DPM サーバーの主要な正常性インジケータとパフォーマンス インジケータを監視する方法を説明します。
このガイドでは、DPM 管理パックの概要について説明し、既存の System Center Operations Manager 2007 環境に管理パックを展開するための手順を示します。また、コンピュータ属性、コンピュータ グループ、通知先グループ、および DPM 管理パックの動作を定義するルールについて、それらのテクニカル リファレンスを提供します。
関連項目
監視機能
新しい管理パックをインストールする
テクニカル リファレンス
監視機能
System Center Data Protection Manager 2007 (DPM) は、Active Directory ドメイン サービス (AD DS) ドメイン内にある保護コンピュータについて、ディスク ベースおよびテープ ベースでのデータの保護および回復を可能にするサーバー ソフトウェア アプリケーションです。システム管理者やエンド ユーザーが確実なデータ保護と迅速な回復を実行できるように、レプリケーションと回復ポイントの作成を行います。
DPM 管理パックを使用すると、複数の DPM サーバーとそれらのサーバーによって保護されるコンピュータについて、データの保護および回復の状態を集中的に監視できます。また、管理パックでは、DPM サーバーの主要な正常性インジケータとパフォーマンス インジケータも監視されます。
DPM サーバーについては、DPM 管理パックによって、DPM データベースの状態、サービスの正常性、サーバーのパフォーマンスなどが監視されます。また、ディスクの可用性や、DPM によって保護されているボリュームへの構成変更などの重要なインジケータも監視されます。保護コンピュータについては、DPM 管理パックによって、DPM との接続の状態、保護ボリュームに対するデータ回復操作、および DPM サーバーに格納されているレプリカと回復ポイントが監視されます。
管理パックの監視機能
	シナリオ
	監視される状況とタスク

	DPM サーバーの監視
	DPM で使用されているデータベースが正常であり、保護アクティビティの実行に使用できるか。
DPM サービスでエラーが発生していないか。
DPM サーバーの CPU 使用率とメモリ使用量が正常なパフォーマンスの範囲内にあるか。
DPM 記憶域プールに割り当てられているすべてのディスクに DPM からアクセスできるか。
許可されていないユーザーが以前のバージョンの保護データを取得できないように、エンド ユーザーの回復用アクセス許可が更新されているか。
保護ボリュームに対する構成変更によって保護が無効になっていないか。

	DPM で保護されているコンピュータでの
データ保護アクティビティの監視
	DPM が保護サーバー上の DPM 保護エージェントに接続して、保護アクティビティを実行できるか。
DPM 管理者が以前のバージョンの保護データを DPM 記憶域プールから正常に回復しているか。
新しい保護グループを追加したときに最初のレプリカが正常に作成されているか。
DPM サーバー上のすべてのレプリカが、保護コンピュータ上のデータ ソースと整合性があるか。
DPM で保護されているボリュームについて、同期と整合性チェックが失敗していないか。
以前のバージョンの保護データ ソースにアクセスできるように、回復ポイントがスケジュールどおりに正常に作成されているか。

	リモートの DPM サーバーに関する問題の
診断と解決
	コンピュータを保護している DPM サーバーへのリモート デスクトップ接続を作成します。
リモート DPM サーバーで DPM サービスを開始および停止します。
DPM サーバーまたは保護されたコンピュータに ping を実行します。


状態監視の定義
管理パックでは、次の表に示す定義に基づいて状態が監視されます。
管理パックの状態監視の定義
	状態
	正常性の状態

	緑 (正常)
	操作は正常に実行中です。

	緑 (情報)
	情報用のアラートが存在し、対処することもできます。

	黄 (警告)
	問題の原因となる可能性のある条件が存在します。

	赤 (重大なエラー)
	深刻な問題があり、直ちに対処する必要があります。


アラートを手動で解決する
アラートを手動で解決する場合、更新された状態は正常性モニタに自動的に表示されません。この正常性モニタを更新するには、次の手順に従います。
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アラートを手動で解決するには
	1.
オペレーション コンソールを開きます。
2.
解決するアラートのモニタを選択します。
3.
[正常性の状態をリセット] をクリックします。
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メモ
Operations Manager 2007 SP1 を使用している場合は、[正常性の状態を再計算] をクリックします。
新しい管理パックをインストールする
System Center Data Protection Manager 2007 (DPM) 管理パックは、Microsoft System Center Operations Manager 2007 の [管理] ウィンドウからインストールできます。
管理パックのインストールを開始するには、KB949779 に示されている更新プログラムをダウンロードして、インストールする必要があります。
KB949779 をダウンロードして、インストールする
KB949779 に示されている更新プログラムをダウンロードするには、http://go.microsoft.com/fwlink/?LinkId=82105 (英語) を参照してください。
この更新プログラムをインストールする必要があるのは DPM サーバーのみです。保護コンピュータまたは Operation Manager サーバーにインストールする必要はありません。
DPM 2007 管理パックをダウンロードする
最新版の DPM 2007 管理パックの詳細については、http://go.microsoft.com/fwlink/?LinkId=82105 (英語) を参照してください。
管理パックをインポートする
DPM 2007 管理パックを Operations Manager 2007 にインポートするには、次の手順を実行します。
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管理パックをインポートするには
	1.
Operations Manager 2007 Management グループの Operations Manager 管理者ロールのメンバであるアカウントを使用して、コンピュータにログオンします。
2.
オペレーション コンソールで、[管理] をクリックします。
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メモ
管理サーバーではないコンピュータでオペレーション コンソールを実行した
場合は、[サーバーの接続] ダイアログ ボックスが表示されます。[サーバー名] ボックスに、オペレーション コンソールの接続先となる Operations Manager 2007 管理サーバーの名前を入力します。
3.
[操作] ウィンドウで、[管理パックのインポート] をクリックし、管理パックの場所を
参照して、[開く] をクリックします。
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メモ
DPM 2007 管理パックのファイル名は、Microsoft.Windows.SystemCenterDPM.mp です。
4.
[管理パックのインポート] ダイアログ ボックスに、選択した管理パックが表示されます。このダイアログ ボックスで、[追加] または [削除] をクリックし、インポートする
管理パックの一覧を編集します。一覧の編集を終えたら、[インポート] をクリックし
ます。
5.
インポート処理が完了すると、ダイアログ ボックスの各管理パック名の横に、インポートの成功または失敗を示すアイコンが表示されます。[閉じる] をクリックします。


オペレーション コンソールの [管理パック] ウィンドウに、インポートされたすべての管理パックが一覧表示されます。
Operations Manager エージェントを展開する際の
注意事項
Operations Manager エージェントは、監視対象とするすべてのサーバーにインストールする必要があります。
テクニカル リファレンス
管理パックをインポートし、少なくとも 1 時間分のデータが収集されると、Operations Manager 2007 オペレーション コンソールに監視データが表示されるようになります。[監視] ウィンドウの System Center Data Protection Manager 2007 (DPM) ノードとその子ノードに、DPM 関連のデータが表示されます。
コンピュータ属性
DPM 管理パックでは、コンピュータの次の属性が収集されます。

Microsoft System Center Data Protection Manager
DPM サーバー グループ
DPM 管理パックには次のコンピュータ グループが含まれています。

Microsoft System Center Data Protection Manager 2007 Servers
管理パックのルール
DPM 管理パックには次の 5 つのルール グループがあります。

パフォーマンス

アラート

サーバー

サービス検出
DPM 管理パックのすべてのルール グループは、次のパスにあります。
Microsoft Operations Manager\Management Packs\Rule Groups\Microsoft System Center Data Protection Manager (DPM)\Data Protection Manager\
パフォーマンス ルール グループ
パフォーマンス ルール グループ内のルールを次の表に示します。これらは、パフォーマンスを測定するか、またはパフォーマンスのしきい値に基づいてアラートを生成します。
これらのルールでは、Microsoft System Center Operations Manager 2007 用 Microsoft Windows 
サーバー ベース オペレーティング システム管理パックのプロバイダが使用されています。
パフォーマンス データを表示するには、この管理パックをインポートする必要があります。
ダウンロードの詳細については、管理パックと製品コネクタのカタログ (http://go.microsoft.com/fwlink/?linkid=47215) (英語) を参照してください。
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メモ
データを表示する前に、Windows Server Operation System 管理パックをダウンロードする必要があります。ダウンロードの詳細については、管理パックと製品コネクタのカタログ (http://go.microsoft.com/fwlink/?linkid=47215) (英語) を参照してください。
DPM のパフォーマンス ルール グループ内のルール
	ルール
	種類
	有効かどうか
	重要度
	依存関係および
その他注意事項

	パフォーマンス測定 : CPU 使用率
	測定
	無効
	
	

	パフォーマンス測定 : メモリの可用性
	測定
	無効
	
	

	パフォーマンスのしきい値 : CPU 使用率が 30 分以上にわたって 80% を超えています
	しきい値
	有効
	警告
	このルールは、Windows のパフォーマンス カウンタが定義されたしきい値を超えたときにアラートを生成します。アラートへの応答として、DPM 監視オブジェクトのパフォーマンス コンポーネントの状態が黄色に更新されます。

	パフォーマンスのしきい値 : メモリが 30 分以上にわたって 100 MB 未満です
	しきい値
	有効
	警告
	このルールは、Windows のパフォーマンス カウンタが指定のしきい値を超えたときにアラートを生成します。アラートへの応答として、DPM 監視オブジェクトのパフォーマンス コンポーネントの状態が黄色に更新されます。


アラート ルール グループ
アラート ルール グループ内のルールは、System Center Data Protection Manager (DPM) のユーザーの操作を必要とする可能性のあるすべてのアラートと同じです。そのため、管理者は Microsoft System Center Operations Manager 2007 オペレーション コンソールから、複数の DPM サーバーのデータ保護を監視できます。管理パックでは、ユーザーの操作を必要としないアラートは除外されます。
DPM でのアラートの重要度によって、Operations Manager オペレーション コンソールの対応するアラートの重要度が決まります。

DPM での警告アラートは Operations Manager での警告アラートになります。

DPM でのエラー アラートは Operations Manager での重大なエラーになります。

DPM での情報アラートは Operations Manager での情報アラートになります。

DPM での非アクティブ アラートは Operations Manager での非アクティブ アラートになり、表示されません。
Operations Manager オペレーション コンソールのアラート詳細には、製品のサポート技術情報が表示されます。ここには、問題の概要や、考えられる原因、解決方法、その他の情報源など、各アラートに関する総合的な情報が提供されます。
DPM のアラート ルール グループ内のルール
	ルール
	有効かどうか
	重要度

	保護されたコンピュータ
	
	

	DPM アラート 370 : エージェント操作に失敗しました
	有効
	重大なエラー

	DPM アラート 3122 : エージェントに接続できません
	有効
	警告

	DPM アラート 3311 : テープへのバックアップに失敗しました
	有効
	重大なエラー

	DPM アラート 3116 : 保護を停止できませんでした
	無効
	重大なエラー

	DPM アラート 3118 : レプリカの手動作成が保留中
	無効
	情報

	DPM アラート 3121 : 互換性のないエージェントです
	有効
	重大なエラー

	DPM アラート 3123 : エンド ユーザー回復のアクセス許可を更新できませんでした
	有効
	警告

	DPM アラート 3312 : ライブラリ カタログの構築に失敗しました
	有効
	警告

	DPM サーバー
	
	

	DPM アラート : DPM サーバーの可用性
	有効
	重要

	DPM アラート 369 : クラスタ ノードにエージェントがありません
	有効
	重大なエラー

	DPM アラート 24059 : テープの暗号化証明書の期限が切れました
	有効
	警告

	DPM アラート 3168 : データベース サイズがしきい値を超えました
	有効
	警告

	DPM アラート : メモリ使用量
	有効
	警告

	DPM アラート : プロセッサ使用率
	有効
	警告

	データ ソース
	
	

	DPM アラート 3178 : レプリカの回復ポイントの統合が失敗しました
	有効
	警告

	DPM アラート 3111 : 回復エラー
	有効
	警告

	DPM アラート 3165 : 一部の回復が成功しました
	有効
	警告

	DPM アラート 3114 : 回復ポイントの作成エラー
	有効
	重大なエラー

	DPM アラート 3163 : レプリカに整合性がありません
	有効
	重大なエラー

	DPM アラート 3106 : レプリカの検証中です
	有効
	重大なエラー

	DPM アラート 3115 : 同期に失敗しました
	有効
	警告

	DPM アラート 3161 : ボリュームが見つかりません
	有効
	重大なエラー

	DPM アラート 3170 : ジョブの初期化に失敗しました
	有効
	重大なエラー

	DPM アラート 3169 : 回復ポイント ボリュームのしきい値を超えました
	有効
	重大なエラー

	DPM アラート 3100 : レプリカ ボリュームがしきい値を超えています
	有効
	警告

	DPM アラート 3128 : データ破損が検出されました
	有効
	警告

	DPM アラート : 読み取り中にデータ破損が検出されました 
	有効
	警告

	ディスク
	
	

	DPM アラート 3120 : ディスクが見つかりません
	有効
	重大なエラー

	ライブラリ
	
	

	DPM アラート 3310 : データ セットのコピーに失敗しました
	有効
	重大なエラー

	DPM アラート 3316 : 詳細インベントリが失敗しました
	有効
	重大なエラー

	DPM アラート 3305 : 空きメディアのしきい値に達しました
	有効
	警告

	DPM アラート 3301 : ライブラリを使用できません
	有効
	重大なエラー

	DPM アラート 3302 : ライブラリが適切に機能していません
	有効
	警告

	DPM アラート 3308 : メディアの消去に失敗しました
	有効
	重大なエラー

	DPM アラート 3309 : メディアの検証に失敗しました
	有効
	重大なエラー

	DPM アラート 3317 : テープのデータの整合性の問題が検出されました
	有効
	重大なエラー

	DPM アラート 3315 : ジョブはテープを待機中です
	有効
	重大なエラー

	ドライブ
	
	

	アラート 3303 : ドライブが機能していません
	有効
	重大なエラー


サーバー ルール グループ
サーバー ルールは、System Center Data Protection Manager (DPM) サービスについて正常性チェックを実行し、データベースの可用性を監視します。これらのルールは、サービスまたはデータベースを使用できない場合に、Microsoft System Center Operations Manager 2007 でアラートを生成します。次の表では、このルール グループ内のルールについて説明します。
DPM のサーバー ルール グループ内のルール
	ルール
	種類
	有効かどうか
	重要度
	説明

	DPM サーバーを使用できません
	イベント
	有効
	該当なし
	このルールは、DPM データベースまたはサービスを使用できない場合に、Operation Manager でイベントを生成します。DPM サーバー ルールは、この情報を使用してアラートを生成します。アラートの結果として、DPM サーバーの状態が赤に更新されます。


サービス検出ルール グループ
このルール グループには、次の表で示すルールが 1 つ含まれます。このルールは、System Center Data Protection Manager (DPM) 管理パックの管理対象コンピュータに関する情報を収集します。
DPM のサービス検出ルール グループ内のルール
	ルール
	種類
	有効かどうか
	重要度
	説明

	DPM サーバー検出
	イベント
	有効
	該当なし
	このルールは、ネットワーク上のすべてのサーバーに ping を実行するスクリプトを実行し、DPM 2007 を実行しているコンピュータを識別します。

	DPM データ検出
	イベント
	有効
	該当なし
	このルールは、すべての DPM サーバーを識別するスクリプトを実行し、そのサーバー上のオブジェクトの一覧を出力します。このオブジェクトには、保護されたコンピュータ、データ ソース、ドライブ、ディスク、ライブラリなどがあります。
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